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1. Introducao

O projeto TRUE ira introduzir ferramentas de facil utilizacdo que podem apoiar a adocao
da tecnologia Blockchain dentro das Instituicbes Europeias de Ensino Superior. A
tecnologia Blockchain ndo é utilizada apenas para proteger e verificar transacdes
monetéarias, mas pode também ser Gtil em todos os tipos de operacdes de registro online

gue precisam de ser verificadas e protegidas.

No Ensino, a implementacédo desta tecnologia ainda esta atrasada em relacdo a outras
areas, contudo as instituicbes de ensino estdo a comecar a entender o potencial e 0s

beneficios de uma tecnologia t&o disruptiva.

Neste documento, descrevemos o Quadro de Referéncia (Framework) de Competéncias
para um especialista em Blockchain, em Instituicbes de Ensino Superior, uma das

principais tarefas do primeiro Output Intelectual (I0) do projeto.

2. Objetivos e Atividades do 101

O primeiro 10 do projeto consiste no conhecimento prévio do TRUE Blockchain no Ensino
Superior. Este output visa reunir os conhecimentos basicos sobre Blockchain no Ensino
Superior, em geral, e nos paises parceiros do projeto, em particular, construindo-se assim
uma base sélida de suporte as etapas seguintes do projeto: criacdo de um MOOC (102)

e de jogo sério (I03). Este Output € composto por 2 atividades principais:

e |01/Al - Desenvolvimento do relatério inicial, jA produzido pelo IDEC;

e |01/A2 - Desenvolvimento do quadro de competéncias e das ferramentas de

avaliagcdo, sendo o primeiro realizado com este relatorio.
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Como mencionado, neste relatério vamos concentrar-nos no quadro de competéncias
(framework). Conforme descrito na sec¢do da metodologia, este trabalho baseia-se nas
atividades anteriores, realizadas no ambito do projeto, e visa definir as competéncias-
chave para o perfil de um especialista em Blockchain no Ensino Superior, em conjunto
com uma lista de unidades de resultados de aprendizagem, para se descreverem em

termos de conhecimento, aptiddes e competéncias.

3. Publico Alvo

O Quadro de Competéncias TRUE dirige-se aos principais grupos-alvo do projeto, a

saber:

GRUPO-ALVO DIRETO

Funcionérios e profissionais de Instituicbes de Ensino Superior, tais como gestores e
pessoal dos servigos administrativos, servigos de orientacao profissional, pessoal de TIC,
oficiais de registos académicos e professores.

Este grupo inclui o principal tipo de alunos que se espera vir a frequentar o curso MOOC.

GRUPO-ALVO INDIRETO
O grupo-alvo indireto consiste nos estudantes do Ensino Superior, uma vez que sao eles
os beneficiarios finais dos procedimentos baseados em Blockchain, mas também

potenciais alunos do curso de formacdo MOOC.

O quadro de competéncias é projetado para alunos iniciantes em Blockchain, ou que
tenham conhecimentos muito basicos sobre esta tematica. O aluno-tipico que se espera
€ alguém que trabalha numa instituicdo de Ensino Superior e que quer aprender como a
Blockchain pode ser utilizada para melhorar diferentes etapas da experiéncia de
aprendizagem dos alunos, e ainda funcionarios interessados em fornecer um melhor
acompanhamento dos registos do estudante, transferéncia de crédito, propinas,

verificagdo de graus e de certificados.
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4. Metodologia

Este quadro de competéncias resulta das seguintes atividades que ja implementadas no
ambito do projeto TRUE.

4.1 Relatério Inicial

Este relatério teve como objetivo fornecer uma visdo abrangente sobre o conhecimento e
a consciencializacdo sobre a Blockchain, no geral, e a aplicacdo desta tecnologia em
Instituicbes de Ensino Superior. Este relatério derivou de duas outras atividades
realizadas pelo consércio, em colaboracgao:

e Um questionario dirigido aos grupos-alvo do projeto para recolher informacdes

sobre as necessidades de aprendizagem;
e Uma recolha de estudos de caso do uso de Blockchain em Ensino Superior e

contextos semelhantes

4.2 Pesquisa colaborativa e brainstorming

Para elaborar uma lista de unidades de aprendizagem e competéncias relacionadas, o
trabalho preliminar consistiu na colaboracao de todos os parceiros para o preenchimento
de uma lista de tépicos e conceitos a incluir no quadro de competéncias, tendo sido criado
um modelo Excel para uso interno, proposto pelo Coordenador ISMAI. Os parceiros
contribuiram no preenchimento das diferentes secc¢des, incluindo algumas defini¢cdes de
conceitos-chave e as respetivas referéncias que servirdo para desenvolver um glossario
e uma lista de referéncias que ira permitir iniciar o desenvolvimento dos conteudos para
0 MOOC. As sugestdes foram dadas com base no trabalho realizado antes e durante o
projeto TRUE, bem como seguindo a pesquisa sobre cursos semelhantes existentes na

area do ensino Blockchain.
Além disso, foram realizadas reunides regulares pelo consorcio para discutir e trabalhar

em colaboracdo sobre as unidades de aprendizagem e tépicos a incluir. Os parceiros

concordaram em dividir o desenvolvimento do quadro de competéncias de forma a que
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cada organizacao pudesse contribuir na definicdo das competéncias especificas para uma

unidade de aprendizagem.

4.3 Quadro Europeu de Qualificacéo

O Quadro de Competéncias TRUE aqui apresentado cumpre 0s requisitos educacionais

descritos pelo nivel 4 do Quadro de Competéncias Europeu (EQF). No final da formacéo,

0s participantes deverdo ter adquirido o seguinte conjunto de conhecimentos,

competéncias, responsabilidade e a autonomia:

Responsabilidade

Conhecimento Competéncias

Autonomia

Conhecimento Factual e Uma série de Exercer a autogestéo dentro das
tedrico em contextos competéncias cognitivas orientacdes de trabalho ou

gerais dentro de um campo e praticas necessarias a contextos do estudo que sao

de trabalho ou estudo concecao de solucbes normalmente previsiveis, mas
para problemas estdo sujeitos a alteracles;
especificos num campo supervisionar a rotina do trabalho
de trabalho ou estudo dos outros, assumindo alguma

responsabilidade pela avaliacéo e
melhoria das atividades do

trabalho ou estudo

O nivel 4 da EQF foi considerado pelo consoércio em conformidade com os objetivos do
projeto TRUE e o mais apropriado para o grupo-alvo identificado. Em conformidade com
o0 EQF, definimos as competéncias dos alunos, de acordo com os conhecimentos, a
responsabilidade e a autonomia para cada unidade de aprendizagem. Além disso, o0s
resultados de aprendizagem especificos sdo descritos para cada unidade e os resultados

gerais de aprendizagem séo descritos para o curso de formac&o completo.
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5. Resultados de Aprendizagem
Esperados

Os resultados de aprendizagem que se espera que sejam alcancados por um aluno que
complete o curso de formacdo TRUE foram definidos em colaboracéo pelos parceiros.
Tais orientacdes podem ser resumidas da seguinte forma:
e Entender e descrever como funciona a tecnologia blockchain;
e Compreender e descrever as diferencas entre os diferentes tipos de tecnologia
blockchain;
e Compreender e descrever os principais dominios da aplicacdo da tecnologia
blockchain;
e Compreender oportunidades e desafios relacionados com o uso da tecnologia
blockchain;
e Compreender como a tecnologia do blockchain pode ser utilizada por instituicées
de Ensino Superior e como estas podem beneficiar dela;
e Fazer as perguntas certas sobre os sistemas blockchain;

e Ter a capacidade de interagir de forma segura com os sistemas blockchain.

A tecnologia Blockchain estd em constante evolucéo, portanto, a abordagem que sera
adotada ao longo do projeto TRUE versa sobre “como aprender” e ndo apenas “o que
aprender”. Isto significa que, considerando também o facto de que o curso é para
principiantes, em vez de fornecer informacao abundante sobre as tecnologias blockchain
existentes, o foco sera a aprendizagem sobre mecanismos comuns no funcionamento de
uma blockchain e as principais vantagens e edi¢des relacionadas com essa tecnologia.
Desta forma, ir-se-a assegurar que os estudantes, sem terem um conhecimento profundo
sobre as tecnologias blockchain, serdo capazes de compreender 0s processos-chave e

fazer as perguntas certas sobre esses sistemas, quando forem confrontados com eles.

Outro aspeto considerado para definir os resultados de aprendizagem consiste no facto
de os estudantes terem perfis profissionais diferentes e, portanto, precisaréao de diferentes

tipos de conhecimento sobre tecnologias blockchain. Por exemplo, um técnico de IT pode
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necessitar de ter um conhecimento mais profundo sobre o funcionamento da blockchain,
do ponto de vista técnico, enquanto que para um funcionario administrativo, esse tipo de
conhecimento pode néo ser relevante. Por esta razéo, a competéncia delineada refere-se
aos “must-haves” que serdo integrados no curso de formacdo TRUE. Para um
conhecimento mais especifico, serdo fornecidas referéncias e materiais adicionais,
apenas para aqueles alunos que optarem por aprofundar os seus conhecimentos, sem

caréater obrigatorio para uma conclusdo bem-sucedida do curso.

Além disso, a ferramenta de avaliacdo tera a funcdo de indicar que conteldos sao
obrigatorios ou opcionais, dependendo dos antecedentes do aluno.

6. Quadro de Competéncias

O quadro de competéncias foi delineado com base nas unidades de aprendizagem
definidas pelo consorcio e numa estrutura de projeto do TRUE MOOC. Obviamente, ao
desenvolver o conteudo do curso de formacdo, algumas seccbes podem ser
modificadas/removidas/adicionadas ou reorganizadas, mas este aspeto ndo deve alterar
a parte fundamental do quadro de competéncias que esta na base dos resultados de
aprendizagem e das competéncias relacionadas, em termos de conhecimento,

competéncias, responsabilidade e autonomia.
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6.1 Estrutura do Curso

A estrutura prevista do TRUE MOOC é a seguinte:

Unidade 1

Introducéo a Blockchain

A Unidade 1 fornece e Antecedentes e historia da Blockchain

informacdes basicas o Diferenca entre Bitcoin, Blockchain, DLT

sobre a origem da o Marcos na historia da Blockchain

blockchain, importantes o Visdo geral do ecossistema Blockchain

marcos tecnoldgicos e o Como distinguir entre intervenientes de confianca e duvidosos

conhecimentos basicos e
de alto nivel sobre
arquiteturas blockchain,
para preparar o terreno
para a compreensao do
ecossistema blockchain
atual, bem como os
desafios e o potencial das
redes descentralizadas.

e Arquiteturas de Blockchain

Conceitos chave

Diferenca entre base de dados e arquitetura blockchain
Como bloquear uma arquitetura blockchain
Implicacbes do design da blockchain

Conceitos de blockchain 2.0

Termos e definicbes

Governacao

O O O 0O O 0 O
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Unidade 2

Tipos de Blockchain

A Unidade 2 descreve as
principais variantes e
opcdes tecnoldgicas e
algoritmicas encontradas
na tecnologia blockchain

O O O O

Blockchains publicas versus privadas
Blockchain publica

Blockchain privada

Diferenca entre blockchain publica e privada

atual, ao mesmo tempo
gue discute as suas o
vantagens e as suas
limitacoes. o

Blockchains com permissao versus blockchains sem
permissao

Blockchains sem permissao

Blockchains com permissdo

Blockchains de Consorcio / blockchains hibridos
Blockchains de Consodrcio
Blockchains hibridos

Modelos da seguranca

Algoritmos de consenso:

=  Proof of Work (PoW) - Prova de Trabalho

=  Proof of Stake (PoS) - Prova de Participacdo

=  Proof of Capacity (PoC) - Prova de Capacidade

=  Proof of Activity (PoA) - Prova de Atividade

=  Proof of Burn (PoB) - Prova de Contacto

=  Proof of Elapsed Time (PoET) - Prova de Tempo
Decorrido

=  Practical Byzantine Fault Tolerance (PBFT)- Tolerancia
Pratica a Falhas Bizantinas

= Delegated Proof of Stake (DPoS) - Prova de Participagéo
Delegada

=  Federated Byzantine Agreement (FBA) — Acordo
Bizantino Federado

= Proof of Authority (PoA) - Prova de Autoridade

o}

Smart contracts
Ethereum

Co-funded by the
Erasmus+ Programme
of the European Union
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A Unidade 3 centra-se na
tecnologia que os
utilizadores devem
compreender para serem
capazes de usar este tipo
de tecnologia de forma
uma segura. Esta
abordagem contribui para
uma compreensao
fundamental, bem como o
acesso a conhecimentos
avancados sobre as
infraestruturas de chave
publica e privada. Centra-
se ha gestao de chaves,
abrangendo varios
aspetos da gestéo de
chaves privadas, publicas
e mestras. Explora toda a
gama de carteiras com os
prés e os contras de
selecionar qualquer uma
delas.

Os exemplos fornecidos
facilitam a compreenséo
e o aprofundamento dos
tépicos.

(©]

B, TRUE
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Unidade 3

Gestao de carteiras e chaves

Criptografia no ambiente da blockchain

O O 0O O O O

o

Chaves Digitais

Chave privada

Chave publica

Endereco

Uma semente mnemaonica

Recuperar uma chave privada perdida com uma semente
mnemonica

Gerar uma chave mestra para gerir chaves privadas
Assinatura digital

O o0 O o O o O O O o0 O o

Carteiras

Carteiras digitais

Carteiras moéveis

Carteiras Desktop

Carteiras Web

Como criar uma conta para usar uma carteira digital?
Carteiras de Hardware:

Carteiras de papel

Como criar uma conta para usar uma carteira de hardware?
Carteiras de hardware populares

Selecionar o tipo certo de carteira

Wallet backup (Copia e seguranca da carteira)
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Unidade 4

ConsideragOes de privacidade

A Unidade 4 apresenta e o Privacidade numa blockchain
discute questdes
relacionadas com o
cumprimento do RGPD
(Regulamento Geral de
Protecao de Dados) no
contexto da tecnologia
que é utilizada para criar
um registo publico e
imutavel de informacéo, o
gue, inicialmente, parece
estar completamente em o Resultados da privacidade
desacordo com os
objetivos de privacidade.

Identidade Digital Prépria (SSI)

Blocos de construcao SSI

Quadros de governacao

EBSI - Infraestrutura Europeia de Servigos Blockchain

O O O O
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Unidade 5

Exemplos dos dominios da aplicacéo

A unidade 5 discute areas de
negocios e casos concretos
onde a blockchain é, e pode ser,
utilizada para melhorar o
desempenho das organizagoes.
Apresenta casos de utilizagcéo
relacionados com financas,
saude, administracéo publica e
fornece referéncias aos casos de
utilizacao nos campos d Internet
das Coisas (loT — Internet of
Things), imobiliario, industria,
construcao, agricultura entre
outros.

O objetivo é dar uma ideia do
ambito da aplicacao da
tecnologia blockchain e ndo
proporcionar uma discussao
aprofundada desses dominios.

Areas de aplicacéo
o Criptocurrency

Ethereum
Bitcoins, Altcoins e inovacgéo

oCuidados de Saude

Interoperabilidade

Seguranca

Integridade

Acesso universal

Custo de manutencéo

Aplicacdes da blockchain na area da
saude

Blockchain para Registos Eletronicos de
Saude (EHRS)

Blockchain na pesquisa clinica
Blockchain na cadeia de fornecimento de
medicamentos

Gestéo

Outros trabalhos importantes

o Sector Publico

o Telecomunicacdes

o OQutras areas de aplicacdo

Internet das Coisas (Internet of Things)
Servigos financeiros

Leis e protecdo dos direitos de autor
Publicidade

Educacao

Car sharing — partilha de veiculos
Imobiliaria

Sistema de transporte inteligente
Filantropia

Aplicagbes industriais

Protec&o dos dados pessoais
Construcéo

Agricultura
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Unidade 6

Blockchain na Educacéo

A Unidade 6 explora 0s recursos o Verificagdo de certificados/graus:

da tecnologia Blockchain, o o Contetudo de um certificado em
Blockchain

o Projetos de gestéo de certificados
académicos baseados em Blockchain

conjunto de competéncias que
esta tecnologia implica, as areas
do sistema de Ensino Superior
gue pode potencialmente
revolucionar e o impacto
esperado na qualidade geral do
Ensino Superior.

O seu objetivo é proporcionar um
bom nivel de compreensao sobre
como estas tecnologias de
blockchain podem potencialmente
ser aplicadas ao dominio do
Ensino Superior.

e Admissoes

e Pagamentos

¢ Avaliacdo e exames dos alunos

¢ Gestao de dados/transferéncia de créditos
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Unidade 7

Potencial e limitagdes

e Impacto ambiental

Comparacao energia/ consumo
Desempenho da Blockchain

Infraestrutura de mineracdo de Criptomoeda
Visdes da industria

O O O O

Capacidade de manutencao

e Questdes regulamentares

o OaqueéoRGPD

o RGPD e blockchain

= Pontos de tenséo
A Unidade 7 apresenta questfes = Blockchain como uma forma de alcancar os objetivos
dificeis associadas ao mundo real do RGPD
e a utilizacdo escalavel da
tecnologia blockchain, com uma e Complexidade
discusséo sobre as vantagens e o Programacéo e complexidade do software
desvantagens de cada opgéo = Tipos de Programacéo de Software
disponivel. = Como a complexidade afeta a programacéao

o Complexidade Algoritmica

o Blockchain e complexidade

e Interoperabilidade e escalabilidade
o Interoperabilidade
= Tecnologias para a interoperabilidade da blockchain

o Escalabilidade

= O trilema da escalabilidade

= SolugBes promissoras para a escalabilidade da
blockchain
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6.2 Perfil de Competéncias

Quadro de competéncias para o especialista em Blockchain em IES

Nivel de EQF Nivel 4

Duracéo Total 75 horas.

Total de créditos ECTS 3 ECTS

Apos a conclusao bem-sucedida deste curso, o “especialista em
blockchain do ensino superior” ser4 capaz de:

e Compreender e descrever como funciona a tecnologia blockchain;

e Compreender e descrever as diferencas entre os diferentes tipos
de tecnologia blockchain;

e Compreender e descrever os principais dominios da aplicacdo da

Descrigéo do perfil tecnologia blockchain;

e Compreender as oportunidades e desafios relacionados com o
uso da tecnologia blockchain;

e Compreender como a tecnologia do blockchain pode ser utilizada
por Instituicbes de Ensino Superior e como estas podem
beneficiar disso;

e Fazer as perguntas certas sobre os sistemas blockchain;

e Interagir com sistemas blockchain em seguranca.
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Unidade 1 Introducéo a Blockchain

Duracéo da Unidade 1 7.5 horas

Nesta unidade, o participante sera treinado para:

e Compreender a ideia e o objetivo que levou ao desenvolvimento da blockchain
e Compreender a diferenga entre blockchain e bitcoin

e Ser capaz de nomear os momentos fundamentais no desenvolvimento da
blockchain e de ter uma ideia de desenvolvimentos atuais (por exemplo,
blockchains interoperaveis)

e Compreender o ecossistema de blockchain com os seus diversos
Descrigéo de LO1 intervenientes, respetivos objetivos e narrativas para ser capaz de distinguir
interveniente de confiancga e interveniente duvidoso

e Aprender a distinguir entre redes centralizadas, descentralizadas e
distribuidas

e Ser capaz de compreender os termos e as definicdes mais comuns

e Ser capaz de compreender a importancia da governacéo e 0s modelos mais
comuns de governagdo a um nivel elevado

Créditos ECTS

da unidade 1 0.3 ECTS

ANTECEDENTES E HISTORICO DA BLOCKCHAIN
Subunidades:

o Diferenca entre Bitcoin, Blockchain, DLT

o Marcos na histéria da Blockchain

o Visao geral do ecossistema Blockchain

o Como distinguir intervenientes de confian¢a e duvidosos

Responsabilidade e
Conhecimento Competéncias autonomia

e Educa os pares e 0s
membros de equipa sobre

e Compreende a origem e objetivo e E capaz de explicar o problema
) o os fundamentos da
da blockchain; para o qual a blockchain foi .
) ) blockchain;
e Compreende a diferenga entre concebida para resolver; ) o i
) e . i ) e Ajuda a corrigir equivocos
blockchain e Bitcoin; e E capaz de articular o ritmo ]
) o . sobre tecnologias
e Conhece marcos importantes na rapido de desenvolvimentos no )
o ) ) blockchain e
histéria do blockchain; espaco blockchain; )
. o cryptocurrencies;
e Tem uma viséo geral do o E capaz de distinguir entre )
) i L e Conduz uma pesquisa
ecossistema de blockchain intervenientes respeitaveis e
) ) ) completa antes de se
internacional. duvidosos.

envolver com consultores

de blockchain.
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ARQUITETURAS DA BLOCKCHAIN

Subunidades:
o Conceitos chave

o Diferenca entre a arquitetura de uma base de dados e da blockchain
o Como bloquear numa arquitetura Blockchain

o Implicacdes do design da blockchain

o Conceitos de blockchain 2.0
o Termos e definicdes
o Governacéao

Conhecimento

Competéncias

Responsabilidade e
autonomia

e Compreende a diferenga entre
redes centralizadas,
descentralizadas e distribuidas;

e Compreende a diferenga entre as
arquiteturas de base de dados e
de Blockchain;

e Compreende como sao criados
0s blogqueios numa blockchain;

e Compreende as implicagdes do
design da blockchain
(transparéncia de imutabilidade,
falta de confianga);

e Compreende o significado dos
termos mais comuns utilizados
nesta unidade - de DLT a falta de
confianga;

e Tem uma compreensdo da
importancia da governacao;

e Conhece diferentes abordagens
de governacéo;

E capaz de acompanhar discussdes
de alto nivel e discurso dos
profissionais da blockchain;

E capaz de aprofundar a sua
compreenséo da tecnologia através do
autoestudo dos recursos disponiveis;
E capaz de distinguir entre o que as
blockchains podem ou nao fazer;

E capaz de determinar se uma
blockchain deve ser usada para
resolver o problema em questéo;

Aplica o pensamento
critico na investigagao e
na fase de planeamento
precoce de um projeto
blockchain;

Antes de iniciar um
projeto, envolve-se com
especialistas de todos os
departamentos
relacionados para
considerar aspetos nao
técnicos da blockchain,
por exemplo, a
governacgao, bem como
situacdes de politica
interna/externa.
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Unidade 2

Tipos de Blockchain

T, TRUE

Transparency of Learning Outcomes

Duracéo da Unidade 2 10 horas.

outro tipo de tecnologia;

Descricao de LO2 .

seguranga da blockchain;

diferentes algoritmos de consenso;

Nesta unidade, o participante sera treinado para:

e  Compreender que existe mais do que um tipo de blockchain, cada um com
diferentes caracteristicas e potenciais dominios de aplicacao;

e  Compreender a diferenca entre blockchains privadas e publicas e que uma
blockchain completamente privada pode, provavelmente, ser substituida por

e  Compreender as principais diferencas entre Blockchains sem permissdes

(permissionless) e com permossoes (permissioned);

Compreender o conceito de blockchain hibrida (consorcio);

e  Ser capaz de identificar que tipo de blockchain deve usar quando confrontado
com um determinado conjunto de metas/objetivos;

e  Compreender as necessidades e caracteristicas dos diferentes modelos de

e  Compreender o que é um algoritmo de consenso e 0s prés e contras de

e  Compreender o que € um Smart Contract e as suas vantagens e limitacGes.

Créditos ECTS da unidade 2 0.4 ECTS

BLOCKCHAINS PRIVADAS VS BLOCKCHAINS PUBLICOS
Subunidades:

o Blockchain publica

o Blockchain privada

o Diferenca entre blockchain publica e privada

Conhecimento Competéncias

Responsabilidade e autonomia

e Compreende a diferenca entre e E capaz de identificar as
blockchains publicas e privadas: principais caracteristicas e

o Acesso e autoridade: Compreende beneficios de blockchains tanto
0 que sao redes privadas/publicas publicas como privadas;

e sem permissao e conhece as o E capaz de dar exemplos de
vantagens e as limitacdes de cada
uma delas.

o Consenso: Sabe quem pode
participar no processo de
verificagdo e adicionar dados a
rede blockchain.

o Imutabilidade: Sabe o que significa
imutabilidade da blockchain
publica e como garantir a sua
integridade.

o Eficiéncia: Compreende porque é
gue uma blockchain privada é mais
rapida do que uma blockchain
publica.

e Tem uma compreensao das
diferentes opc¢des de blockchains
publicas e privadas (publica e
aberta, publica e fechada, privada
e aberta, privada e fechada);

e Conhece as aplicacdes e ainda os
pros e os contras associados a
blockchains publicas e privadas.

Blockchains publicas e privadas.

e Expressa opinido sobre a
utilizacdo de blockchains
publicas ou privadas para um
determinado caso/aplicacdo
com base nas principais
caracteristicas e beneficios
de cada uma;

e Determina qual o tipo de
blockchain (publica ou
privada) que é usada com
base nas caracteristicas
chave da aplicacéo.

R Co-funded by the
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BLOCKCHAINS SEM PERMISSOES VS BLOCKCHAINS COM PERMISSOES

Subunidades:
o Blockchains sem permissoes
o Blockchains com permissdes

Conhecimento

Competéncias

Responsabilidade e autonomia

e Conhece as principais caracteristicas
das Blockchains sem permissfes e
das Blockchains com permissfes

e Compreende as diferencgas entre das
Blockchains sem permissdes e das
Blockchains com permissfes em
termos de:

o Acesso e autoridade:
Descentralizacédo
Transparéncia da informagéo
Seguranca
Escalabilidade

o Eficiéncia.

e Conhece as aplicacdes e tendéncias
de mercado das Blockchains sem
permissdes e das Blockchains com
permissdes

O
O
O
O

¢ E capaz de identificar os prés e os
contras de Blockchains sem
permissdes e de Blockchains com
permissdes

¢ E capaz de dar exemplos de de
Blockchains sem permissdes e de
Blockchains com permissdes

Expressa opiniéo informada
sobre o uso de Blockchains sem
permissdes e/ou com permissdes
para um determinado caso de
uso/aplicacdo baseado nas
principais caracteristicas e
beneficios de cada uma delas.
Determina qual o tipo de
blockchain (sem permisséo e/ou
com permissédo) a ser utilizado,
com base nas caracteristicas
chave da aplicacéo.

BLOCKCHAINS DE CONSORCIO/BLOCKCHAINS HIBRIDOS

Subunidades:
o Blockchains de Consércio
o Blockchains hibridos

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende o que sdo Blockchains
de Consoércio, as suas
caracteristicas e diferencas em
relacdo a blockchains privados;

e Conhece os desafios associados as
Blockchains de Consorcio;

e Compreende os casos de uso de
Blockchains de Consorcio;

e Compreende que uma blockchain
hibrida € a combinacéo de
Blockchains publicas e privadas,
compreende as suas caracteristicas
chave e vantagens;

e Conhece os desafios associados as
blockchain hibridas.

e Tem conhecimento sobre os casos
de utilizacé@o das Blockchains
hibridas.

e Compreende as diferencas entre
Blockchains de consércio e
Blockchains hibridas

o E capaz de identificar as principais
caracteristicas das Blockchains de
Consorcio e das blockchains
hibridas;

o E capaz de identificar em que
situacdes a Blockchain de Consorcio
e a Blockchain hibrida podem ser
utilizadas.

Pode ter uma opinido informada
sobre se uma Blockchain
privada /publica/ de consércio
ou hibrida é apropriada para ser
utilizada em diferentes
situacdes baseadas num
determinado conjunto de
objetivos.
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MODELOS DE SEGURANCA
Subunidades:
o Algoritmos de consenso

Conhecimento

Competéncias

Responsabilidade e autonomia

Compreende a importancia de
diferentes tipos de algoritmos/
protocolos de consenso e 0s seus
principios:
Proof of Wor (PoW)- Prova de trabalho
Proof of Stake (PoS) - Prova de
Participacao
Proof of Capacity (PoC) - Prova de
Capacidade
Proof of Activity (PoA) - Prova de
Atividade
Proof of Burn (PoB) — Prova de
Consumo
Proof of Elapsed Time (PoET) - Prova
de Tempo Decorrido
Practical Byzantine Fault Tolerance
(PBFT)- Tolerancia Pratica a Falhas
Bizantinas
Delegated Proof of Stake (DPoS) -
Prova de Participacéo Delegada
Federated Byzantine Agreement
(FBA) — Acordo Bizantino Federado
Proof of Authority (PoA) - Prova de
Autoridade
Sabe quais os algoritmos de consenso
gue sao apropriados para diferentes
tipos de blockchain (privada/ publica/ de

e E capaz de identificar as principais
caracteristicas dos principais
algoritmos do consenso.

e E capaz de ter uma opini&o
informada sobre se um determinado
algoritmo de consenso € apropriado
para ser usado numa determinada
situacao

consaércio ou hibrida)

e Poder determinar quais
protocolos de consenso sao
relevantes para o estavel
funcionamento de um
determinado sistema
blockchain.

Subunidades:
o Ethereum

CONTRATOS INTELIGENTES (Smart Contract)

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende o que € um Smart
Contract e conhece a sua historia,
incluindo a primeira implementacao
numa blockchain;

e Compreende o potencial da
utilizacdo dos Smart Contract;

e Conhece as vantagens dos Smart
Contract;

e Conhece as limitacdes dos Smart
Contract

e Tem um nivel muito elevado de
conhecimento das caracteristicas de
algumas das linguagens de
programacao utilizadas para
escrever Smart Contracts;

e E capaz de avaliar se uma
determinada situacdo poderia
beneficiar da utilizacdo de um Smart
Contract;

e E capaz de reconhecer os principais
conceitos que estao a ser tratados
no cédigo fonte de um Smart
Contract;

o E capaz de dar exemplos de Smart
Contract;

Pode aconselhar os seus pares e
0s seus membros de equipa
sobre como um Smart Contract
deve ser avaliado para uma
determinada situacao;
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Unidade 3 Gestao de Carteiras e Chaves

Nesta unidade, o participante sera treinado para:

Compreender o significado e o papel da criptografia no ambiente da Blockchain;
Compreender a aplicacdo da Criptografia dentro dos ecossistemas da Blockchain;
Compreender os fundamentos da infraestrutura de chave privada e publica e

a diferenca entre elas;

Saber o que significam os enderec¢os da Blockchain e como os pode gerar;
Compreender o conceito e a arquitetura de uma frase de semente mnemonica e o
seu papel e funcbes;

Compreender o conceito de carteira (wallet) e para o que € utilizada;
Compreender o que significa uma carteira dentro de um ambiente Blockchain;
Compreender a diferenga entre um software carteira e um hardware carteira;
Conhecer a variedade de diferentes carteiras disponiveis;

Compreender os prés e contras de cada tipo de carteira;

Saber como utilizar cada tipo de carteira;

Conhecer as carteiras mais populares, tanto de software quanto de hardware;

Duracéo da Unidade 3 7.5 horas.

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]
Descricdo de LO3

[ ]

[ ]

[ ]

[ ]

L[]

L[]

[ ]
Créditos ECTS da unidade 3 0.3 ECTS

CRIPTOGRAFIA NO AMBIENTE DA BLOCKCHAIN

CHAVES DIGITAIS
Subunidades:
o Chave privada
Chave publica
Endereco
Uma semente mnemaonica

O O O O O O

Assinatura digital

Recuperar uma chave privada perdida com uma mnemaoénica
Gerar uma chave mestra para gerir chaves privadas

Conhecimento

Competéncias Responsabilidade e autonomia

e Sabe a diferenca entre criptografia
de chave secreta (classica) e
criptografia de chave publica;

e Compreende que a criptografia de
chave publica tem um dominio de
aplicacdo muito mais amplo do que
a criptografia de chave secreta, por
exemplo: assinaturas digitais e ndo
repudio;

e Compreende os fundamentos da
Infraestrutura de Chaves Publicas
e privada a diferenca entre elas;

e Sabe o0 que significa um endereco
de Blockchain e como obté-lo;

e Compreende o conceito e a
arquitetura de uma mnemonica e o
seu papel e fungdes;

e E capaz de gerar uma chave privada | ¢ Educa os pares e os membros de

e uma chave publica e, equipa sobre o uso de
consequentemente, um endereco de infraestruturas de chave privada e
Blockchain; de chave publica;

e E capaz de fazer transacdes e e Educa os pares e os membros de
receber bens utilizando as chaves equipa sobre a diferenca entre as
publicas e privadas e o endereco do chaves publicas e privadas;
blockchain; e Educa os pares e os membros de

e E capaz de recuperar uma chave equipa sobre a diferenca entre
privada perdida com uma frase uma chave publica e um endereco
mnemonica; de blockchain;

e E capaz de gerar uma chave mestra | e Educa os pares e os membros de
para gerir chaves privadas; equipa sobre o0 a arquitetura e o

papel da Chave mestra;

e Educa os pares e os membros de
equipa sobre a importancia da
frase mnemonica e o seu
armazenamento.
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Compreende o conceito de uma
carteira e para o que é utilizada;
Compreender o que uma carteira
significa dentro de um ambiente da
Blockchain;

Compreende a diferenca entre
uma Carteira de software e uma
Carteira de Hardware;

Conhece todas as variedades de
carteiras diferentes;

Entende os prés e os contras de
cada tipo de carteira;

Sabe como utilizar cada tipo de
carteiras;

Conhece as carteiras mais
populares, tanto de software como
de Hardware;

E capaz de usar uma carteira de
software compreendendo os riscos
potenciais e que o deve ser
protegido a todo o custo;

E capaz de usar uma carteira de
hardware;

E capaz de trabalhar com
diferentes Carteiras de hardware;
E capaz de criar uma conta e usar
varias carteiras de software;

E capaz de selecionar o tipo certo
de carteira considerando as
necessidades especificas e o Caso
de Utilizagao;

Educa o publico sobre o conceito e
as funcdes de uma blockchain
carteira;

Educa os pares e os membros da
equipa sobre como usa-las;

Ajuda pessoas a descobrir as
diferencas entre carteira de
software e uma carteira de
hardware;

Ajuda as pessoas a terem uma
visdo geral sobre os varios tipos de
carteiras;

Co-funded by the
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CONSIDERAGOES DE PRIVACIDADE

Duracéo da Unidade 4

7.5 horas.

Descricdo de LO4

Nesta unidade, o participante sera treinado para:

Conhecer os principais principios que estéo na base do conceito da privacidade;
Compreender as principais questdes de conformidade com a RGPD no contexto
de uma IES;

Reconhecer Informacao de Identificacdo Pessoal (IIP) no contexto de uma IES,
ou seja, informacgdes que, isoladamente ou com outras informacgdes relevantes,
permitem que a identidade de um individuo seja direta ou indiretamente inferida;
Compreender os principais conceitos de Identidade Soberana Propria (ISP);
Compreender as dificuldades de implementar a privacidade de dados no
contexto de um ledger distribuido imutavel;

Conhecer diferentes abordagens para implementar solugdes Blockchain num
contexto educativo que respeite a privacidade dos individuos.

Créditos ECTS da unidade 4

0.3 ECTS

o Privacidade numa Blockchain

Conhecimento

Competéncias

Responsabilidade e autonomia

Pode fornecer uma definicdo de
privacidade;

Compreende o valor da
privacidade;

Compreende porque € que a
privacidade esta sob ameaca no
mundo digital;

Esta familiarizado e compreende a
RGPD;

Compreende a relacdo entre
Seguranca e Privacidade.

E capaz de acompanhar
discussdes de alto nivel sobre
questdes da privacidade num
mundo digital;

E capaz de aprofundar o seu
conhecimento sobre privacidade
de forma autodidatica, com
recursos disponiveis publicamente;
E capaz de identificar qual a
informacgé&o que pode ser
considerada IIP (Informacéo de
Identificacao Pessoal) e qual ndo
pode;

Ao avaliar solucdes digitais, é
capaz de identificar potenciais
riscos de privacidade.

Educa os pares e os membros de
equipa sobre conceitos e
problemas de privacidade de auto
nivel;

Sempre que surgirem problemas
de privacidade é capaz de
pesquisar de forma auténoma
potenciais solucdes antes de se
envolver em discussfes com
especialistas em privacidade e
RGPD;
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Compreende os fatores fundamentais do

mercado que impulsionam a

descentralizacao;

Conhece e compreender a importancia

das 7 leis de identidade de Kim Cameron:

1) Controlo e consentimento do
utilizador;

2) Divulgagdo minima para uma
utilizacéo restrita;

3) Partes justificaveis;

4) ldentidade direcionada;

5) Pluralismo de operadores e
tecnologia;

6) Integracdo humana;

7) Experiéncia consistente em todos os
contextos;

Compreende como o0 modelo de

identidade SSI resolve os principais

problemas de identidade digital,

seguranca, privacidade e

desenvolvimento de confianga que nao

sao resolvidos pelos modelos de

identidade centralizados e federados

existentes.

Consegue identificar os blocos de
construcdo basicos de uma
Arquitetura SSI e os padrdes abertos
emergentes para cada um, e como
estes mapeiam as leis de identidade
de Kim Cameron;

Sabe como utilizar o SSI para
divulgar seletivamente informacgdes
pessoais a outras pessoas de
acordo com a necessidade de
conhecimento;

Perante um problema de privacidade
€ capaz de avaliar se a utilizagdo de
SSI poderia ser uma boa opgao.

Educa os pares e 0s
membros de equipa sobre o
que exatamente significa
Identidade Digital Propria;

E capaz de ajudar as
pessoas a avaliar o uso de
SSI para ajudar a resolver um
determinado problema de
privacidade;

E capaz de educar o puablico
sobre a utilizagéo de SSI
dando exemplos apropriados
e motivadores.

Compreende porque é que a
privacidade é dificil, mas ndo impossivel
de implementar em solucdes
Blockchain;

Sabe como as cadeias laterais e outras
técnicas podem ser usadas para
proteger a privacidade de uma
blockchain.

o E capaz de avaliar se uma solucéo
baseada em Blockchain respeita a
privacidade e esta em
conformidade com a RGPD.

Educa os pares e 0s
membros de equipa sobre os
prés e os contras de usar um
determinado tipo de
Arquitetura Blockchain, no
que diz respeito ao seu
impacto na privacidade.
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EXEMPLOS DE DOMINIOS DE APLICACAO

Duracéo da Unidade 5

5 horas.

Descricdo de LO5

Nesta unidade, o participante sera treinado para:

Conhecer as principais areas onde a tecnologia Blockchain pode e esta a ser

aplicada

Compreender como esta tecnologia pode contribuir para alcancar novas objetivos

em Vvarios campos

Créditos ECTS da unidade 5

0.2 ECTS

AREAS DE APLICACAO
Subunidades:
o Criptomoeda

Conhecimento

Competéncias

Responsabilidade e autonomia

e |dentifica os problemas que a
criptomoeda tenta resolver;

e Conhece a histéria e as
caracteristicas da Bitcoin, Ethereum
e outras criptomoedas relevantes;

e E capaz de acompanhar
discussoes e discursos de alto
nivel de profissionais, especialistas
e investigadores sobre
criptomoedas;

e Pode aprofundar o seu
conhecimento sobre a aplicacéao
desta tecnologia através de
autoestudo dos recursos
disponiveis publicamente;

e E capaz de explicar onde a
criptomoeda poderia ser utilizada e
onde a sua utilizacao seria
inapropriada.

Educa os pares e os membros da
equipa sobre conceitos e aplica¢gdes
de Blockchain em relagdo a
implementacéo e desafios da
criptomoeda;

Pares e membros da equipa estdo
preparados para refletir mais sobre
os beneficios e os riscos de
utilizacdo de criptomoedas num
contexto educativo.

Subunidades:
o Cuidados de Saude

Conhecimento

Competéncias

Responsabilidade e autonomia

e Conhece os problemas e/ou as
areas especificas onde a
blockchain pode ser utilizada no
campo dos cuidados de saude.

e E capaz de acompanhar discussdes
e discursos de alto nivel de
profissionais, especialistas e
investigadores da Blockchain dos
cuidados de salde;

e E capaz de aprofundar a sua
compreensao sobre a aplicacao
desta tecnologia através do
autoestudo dos recursos disponiveis
publicamente;

e E capaz de examinar como a
blockchain pode ser usada para
abordar outras questdes nao
resolvidas no que diz respeito a
cuidados de saude.

Educa os pares e os membros de
equipa sobre conceitos e aplicaces
de Blockchain no que diz respeito a
implementacfes e desafios na area da
salide;

Pares e membros da equipa estdo
preparados para refletir mais sobre
novas abordagens onde a blockchain
pode ser Gtil no campo dos cuidados
de saude.
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e Conhece os problemas e/ou as
areas especificas onde a blockchain
pode ser utilizada no campo do setor
publico;

e E capaz de acompanhar discussées
e discursos de alto nivel de
profissionais, especialistas e
investigadores da Blockchain do
setor publico;

o E capaz de aprofundar o seu
conhecimento da aplicacdo desta
tecnologia através do autoestudo
dos recursos disponiveis
publicamente;

« E capaz de examinar como a
blockchain pode ser usada para
abordar outras questdes ndo
resolvidas em relagdo ao setor
publico.

Educar os pares e os membros de
equipa sobre conceitos e aplicacdes
de Blockchain em relagdo a
implementagdes e desafios do setor
publico;

Pares e membros da equipa estardo
preparados para pensar mais sobre
novas abordagens onde a
blockchain pode ser (til no campo
do setor publico;

e Usos da blockchain na gestéo da
Cadeia de Abastecimento;

e Utilizacao da blockchain no setor
energeético;

e Usos da blockchain na Internet das
Coisas;

e Usos da blockchain nas Financas;

e Usos da blockchain em outras areas
e dominios.

e E capaz de acompanhar discussées
e discursos de alto nivel de
profissionais, especialistas e
investigadores em diversas areas;

e E capaz de aprofundar o seu
conhecimento sobre a aplicacao
desta tecnologia através do
autoestudo dos recursos disponiveis
publicamente;

e E capaz de examinar como a
blockchain pode ser usada para
abordar outras questdes nao
resolvidas em relacdo a varias
areas.

Educa os pares e os membros de
equipa sobre conceitos e aplicacdes
de Blockchain em relacdo a um
conjunto de areas de implementacéo e
desafios;

Pares e membros da equipa estao
preparados para pensar mais sobre
novas abordagens e nas novas areas
onde a blockchain pode ser (til.

Co-funded by the
Erasmus+ Programme
of the European Union

Numero de referéncia do projeto: 2020-1-PT01-KA203-078421

28



Quadro de Competéncias para um Especialista em Blockchain r
LTRUE

em Instituicdes de Ensino Superior

Transparency of Learning Outcomes

Unidade 6 BLOCKCHAIN NA EDUCAGAO

Duracéo da Unidade 6 25 horas.

Nesta unidade, o participante sera treinado para:

e Compreender o potencial da aplicagédo de blockchain no Ensino Superior;

e Compreender as diferentes areas de aplicacéo, quais as competéncias que essas
areas de aplicagao podem implicar/exigir, qual a finalidade que a aplicacdo de
blockchain pode ter para a instituicdo ou o que a instituicdo pode abordar através
desta aplicacéao;

e Compreender como as tecnologias blockchain podem ser aplicadas no sistema de

Descricéo dos LO6 Ensino Superior;

e Redesenhar de forma inovadora o sistema de Ensino Superior para fazer o melhor
uso das novas funcionalidades de blockchain, com o objetivo de minimizar as
atividades gerais e 0s custos;

e Compreender como a blockchain pode promover a qualidade do Ensino Superior e
melhorar a empregabilidade dos graduados;

e Compreender como alguns recursos importantes da blockchain, aplicados noutros
sectores, também podem aplicar-se ao Ensino Superior.

Créditos ECTS da unidade 6 1 ECTS

e CERTIFICADO / VARIACAO DE GRAU

Conhecimento Competéncias Responsabilidade e autonomia
e Compreende como 0s registos S0 e E capaz de trabalhar com a Distributed | ® Certifica-se que o departamento de
mantidos numa blockchain; Ledger Tecnology para manutencéo emissdo reelaborou o seu processo
e Sabe o0 que s&o Certificados Digitais; de registos; de concgsséo e registo digital da
e Sabe produzir certificados digitais; * E capaz de usar um "Distributed credencial correspondente para o
 Compreender como funciona a Ledger” que guarda os certificados apropriado, que deve estar em
verificacdo dos registos numa digitais; conformidade com os requisitos da
Blockchain (mecanismos de e E capaz de verificar as credenciais telcnologla qle blocléchagn, poIs as
verificacio automatizada), "hashing” com o mesmo algoritmo alteragdes & entrada s&o erros que
sobre a credencial e validacdo do podem ser dispendiosos;
mesmo para a autenticidade da e Certifica-se que as tarefas de
credencial, a partir do website dos sobrecarga séo bastante reduzidas
fornecedores de credenciais; assim que o processo de emiss&o
« E capaz de compreender o for adequadamente projetado, pois o
mecanismo de tratamento das "Distributed Ledger" fard o resto no
credenciais em blockchain e como as dominio dos provedores de servicos;
identificacdes sdo encriptadas na e Outros valores também podem ser
propria credencial digital. ligados aos titulares de credenciais

vinculando as credenciais a
potenciais oportunidades de carreira,
criando assim uma rede genuina
entre potenciais empregadores e
titulares de credenciais;

¢ O departamento pode manter um
registo dos seus antigos alunos e
avaliar a qualidade da instituicdo
para a necessaria intervencao ou
decisdo informada.
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e Cria um registo individual do aluno
na instituicdo num sistema baseado
na Blockchain;

e Compreende a importancia deste
registo inicial na instituicdo que
serve as comunicagdes dentro da
instituicdo e entre instituicdes;

e Compreende a importancia da
blockchain para reduzir as despesas
gerais no departamento de
admissdes uma vez que o0s registos
sdo autoverificaveis.

o E capaz de identificar
individualmente o aluno e criar um
novo registo, que deve estar em
conformidade com a sua
identidade predominante;

e E capaz de ligar o registo aos
dados pessoais do aluno na
blockchain ou criar um novo
registo de blockchain;

o E capaz de atualizar os registos
académicos individuais em
blockchain.

e Assegura-se de que os dados
fundamentais sobre um novo aluno
sdo estabelecidos de forma Unica
e igual a qualquer registo de
identificacdo predominante do
aluno;

o Certifica-se de que todos os
registos relativos ao percurso
académico do aluno de qualquer
instituicdo estéo ligados a esta
mesma identidade de blockchain
para uma verifica¢éo direta.
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FINANCAS

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende que a tecnologia
"Distributed Ledger", o blockchain,
garante seguranga, a0 mesmo
tempo que proporciona
acessibilidade ao processar os
pagamentos dos alunos;
Compreende como as garantias de
pagamento através da blockchain
podem promover modelos de
acordo/ partilha de rendimentos e de
pagamento por parte do empregador
para os alunos, o que pode garantir
melhor qualidade da educacdo,
promovendo a empregabilidade;
Compreende como a garantia de
pagamento futuro pode ser escrita
no "Distributed Ledger", na
credencial individual do aluno - desta
forma, os empregadores concordam
com os termos a medida que
contratam o aluno;

Compreende como 0s programas
educativos podem fornecer
componentes baseadas na
competéncia e com uma
probabilidade muito maior de
concluséo, de modo a que o futuro
pagamento seja garantido com mais
eficacia.

« E capaz de desenvolver ou
compreender um sistema que aceita
pagamentos de alunos em "tokens"
ou criptomoedas, garantindo a
seguranca dos pagamentos e a facil
acessibilidade;

E capaz de desenvolver ou

compreender Contratos Inteligentes

baseados em garantias de
pagamento futuro.

« E capaz de desenvolver ou
compreender um sistema que
assegura os futuros pagamentos
pelos empregadores, de acordo com
os Contratos Inteligentes referidos
nas credenciais digitais que os
empregadores consideram durante o
recrutamento;

o E capaz de rastrear registos de
empregabilidade de credenciais
emitidas, avaliar estatisticas e ajudar
a instituicao a rever e a melhorar a
gualidade do programa especifico
oferecido para uma melhor
conformidade com as competéncias.

¢ Avalia e melhora atempadamente o
processo financeiro que assegura a
facilidade do processamento de
pagamentos e a seguranga para 0s
envolvidos, tais como: alunos, pais,
agéncias de atribuicdo de bolsas de
estudo instituicdes financeiras,
governos e Estabelecimentos de
Ensino;

e Assegura que a garantia de
pagamento € encriptada na
credencial digital atribuida para:

o Acordos de partilha de
rendimentos - contratos de
reembolso com um patamar
minimo de rendimentos e um
rigoroso limite de participacédo
na percentagem de lucro (por
exemplo, 15%) e de tempo (por
exemplo, 5 anos) e

o Modelos de remuneracéo do
empregador, como estagios,
taxas de colocacdo, ou de
recursos humanos.

(Estes dois modelos — o acordo de

partilha de rendimentos e o modelo de

pagamento do empregador — nao
cobram a mensalidade

antecipadamente, mas garantem o

futuro pagamento aos prestadores, ao

contrario do que permitem os sistemas
atuais nas instituicdes);

e Contribui para que a instituicdo
continue a otimizar o conteudo dos
seus cursos, oferecidos com base
nos resultados das competéncias,
acompanhando e avaliando a
empregabilidade das suas futuras
credenciais digitais baseadas na
garantida de pagamento oferecidas
através da blockchain, promovendo,
desta forma, a qualidade da
instituicdo de ensino
atempadamente.
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AVALIAGCAO E EXAMES DO ALUNO

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende os Critérios de
avaliacao e contetido necessario;

e Compreende a configuracdo das
perguntas de exame e 0s critérios
de avaliacdo correspondentes;

e Compreende como a avaliacao
funciona assim como os relatérios
gerados;

e Sabe como funciona a
aprendizagem descentralizada.

E capaz de aprender como os critérios
de avaliacdo séo escritos num Smart
Contract;

E capaz de ler os procedimentos de
implementagdo em Contratos
Inteligentes, desencadeando agbes
em condicdes especificas e registando
0s resultados finais para cada aluno
identificado;

E capaz de compreender como
realizar avaliacdes transparentes e
relatar os resultados conforme
necessario, por exemplo, lidar com
exames e avaliagbes subjetivas;

E capaz de compreender como
funciona um sistema descentralizado
de aprendizagem através da concecao
de interacéo direta entre os alunos e
tutores para o conteddo de cursos
partilhado em blockchain, cada
interac@o contando como "tokens".

Redesenha e adapta o sistema
de ensino-aprendizagem para
promover avaliacdes e exames
transparentes e/ou uma
aprendizagem descentralizada;
Certifica-se de que os exames
sdo acessiveis a todos 0s
estudantes elegiveis numa base
individual produzindo assim
resultados de avaliagédo
individual;

Assegura-se que as modalidades
de avaliacdo e o processo de
avaliacao sdo transparentes para
o0 aluno;

Prepara os resultados da
avaliacdo automatizados e
realiza relatérios de
aproveitamento dos alunos para
a validacao institucional e registo
dos créditos do curso.

Promove a aprendizagem
descentralizada através de um
sistema de ensino que liga
estudantes, professores e
criadores de conteldo; os
estudantes acedem e interagem
com os conteldos, enquanto
podem contactar diretamente
com os tutores online para
qualquer ajuda ou feedback.

Os tutores ganham "tokens"
pelos seus servigcos, enquanto 0s
criadores de conteddo também
ganham tokens por cada
interacdo com 0s seus
conteddos.
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GESTAO DE DADOS / TRANSFERENCIA DE CREDITO

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende Informagfes de
identificac@o pessoal;

e Compreende em que consiste a
manutencdo de registos
relacionados com a Identificag@o
pessoal;

e Compreende o que implica a
transcrigdo verificavel da vida
(verifiable lifetime transcript);

e Compreende o que significa e em
gue consiste a Transferéncia de
Créditos;

E capaz de registar uma
identificacé@o pessoal Unica e
permanente;

E capaz de compreender/trabalhar
com identificacdes pessoais
permanentes e simplificar
processos de manutencéo de
registos académicos pessoais e
conquistas com um sistema
diretamente verificavel entre
Instituicdes;

E capaz de extrair registos
académicos pessoais integrados
de qualquer instituicdo na mesma
identidade, mantendo-se assim um
registo das realiza¢gBes ao longo
da vida; CV a prova de fraude;

E capaz de registar os créditos de
curso em blockchain e, verificar os
créditos do curso reivindicados por
um aluno, em blockchain sem
gualquer intermediario;

Assegura um registo transparente e
consistente de todos o0s registos e
credenciais académicas e fornecer

verificabilidade direta através do script
longo encriptado do ficheiro de dados/

algoritmo de identificacao;

Aceita apenas registos antigos
verificados e/ou novos registos
académicos registos e credenciais
académicas e integrando-0s com 0s
registos de identidade especifica;

Assegura que todos os registos de

uma identidade especifica de qualquer
Instituicdo académica seja mantido em

blockchain sob a mesma identidade
exclusiva, mantendo assim uma
transcricdo de vida verificavel.
("verifiable lifetime transcript");
Assegura a compatibilidade do
sistema de registos educacionais da
instituicdo com os sistemas padréao
baseados em Blockchain do Ensino
Superior para assegurar a mobilidade
dos alunos e para as instituicées
guando necessario;
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Duracéo da Unidade 7

12,5 horas.

Descricao dos LO7

Nesta unidade, o participante sera treinado para:

e Compreender os problemas que ocorrem ao lidar com a manutencgéo de redes de
blockchain de nivel de produgédo implantadas;

e Compreender quais as consequéncias que uma rede blockchain pode ter no que diz
respeito ao impacto ambiental;

e Compreender como lidar com questdes regulamentares e de conformidade quando se
utiliza uma rede blockchain;

o Compreender como a complexidade tem impacto nas solu¢fes de software;

e Compreender os possiveis problemas afetos a escalabilidade e interoperabilidade das
redes blockchain.

Créditos ECTS da unidade 7

0.5 ECTS

Subunidades de IMPACTO AMBIENTAL:
Desempenho da Blockchain

Pontos de vista da indUstria

o Comparacdo do consumo de energia

O
o Infraestrutura de mineragdo de criptomoedas
O

Conhecimento

Competéncias

Responsabilidade e autonomia

e Conhece e é capaz de medir
aproximadamente o impacto ambiental
de crypto-mining, usando um algoritmo
PoW — Proof of Work;

e Conhece como diferentes algoritmos
de consenso podem mitigar o impacto
ambiental.

« E capaz de compreender o impacto da
tecnologia de blockchain no meio
ambiente;

« E capaz de estimar o consumo de
energia de um sistema de blockchain
especifico;

o E capaz de identificar implementacdes
alternativas de sistemas blockchain
com menos exigentes
energeticamente.

e Fornece a estrutura na qual o
sistema blockchain sera desenvolvido
em relacdo ao impacto esperado no
meio ambiente;

e Assegura gue o sistema
implementado é o melhor possivel
para o Meio Ambiente;

e CAPACIDADE DE MANUTENGAO

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende os problemas que
ocorrem quando temos que manter e
desenvolve uma rede de blockchain de
producdo em funcionamento;

e Compreende as questdes relacionadas
com a governacgao de uma rede de
blockchain de producéo em
funcionamento;

e Compreende os subsistemas
necessarios para um sistema de
blockchain funcional e eficiente.

o E capaz de produzir uma lista de
procedimentos de manutencao, de
acordo com o sistema de blockchain
desenvolvido;

o E capaz de estimar "bottlenecks"
(estrangulamentos), pontos de falhas
ou outros problemas que possam
surgir no sistema;

o E capaz de desenvolver uma
estratégia e planos para assegurar que
0 sistema funciona como projetado.

e Assegura-se que o sistema de
blockchain funciona conforme o
pretendido, sem tempos de
inatividade;

e Assegura-se que o sistema pode
apoiar o fluxo de trabalho
("workflow") sem interrupcao.
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QUESTOES REGULAMENTARES
Subunidades:

o O que é o RGPD

o RGPD e blockchain

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende as questdes
regulamentares que podem ocorrer
guando se utiliza a blockchain num
ambiente educativo;

e Compreende as implicacfes do
Regulamento Geral de Prote¢éo de
Dados (RGPD).

e Compreende claramente o que é o

RGPD e como este afeta a
privacidade, os dados pessoais, etc.;

o Compreende o significado do

cumprimento dos regulamentos e
também as implicacdes do ndo
cumprimento.

Projeta o sistema da blockchain e
todos os subsistemas necessarios
para o funcionamento de acordo com
as orientacdes dadas pelo
regulamento, protegendo os
individuos e também fornecendo um
verdadeiro valor acrescentado a
organizacao.

COMPLEXIDADE
Subunidades:

o Complexidade Algoritmica
o Blockchain e complexidade

o Programacao e complexidade do software

Conhecimento

Competéncias

Responsabilidade e autonomia

de software é um assunto
inerentemente dificil e porque as
principais limitac6es se devem a
dificuldade de lidar com a

de software;

e Compreende o impacto que a
complexidade tem na segurancga do
software;

e Compreende o conceito de
Complexidade Algoritmica.

¢ Compreende porque a programacao

complexidade dos grandes programas

« E capaz de compreender 0s

fundamentos da programacéao de
software;

o E capaz de compreender as

especificidades da programacéao e
desenvolvimento da blockchain;

o E capaz de identificar as partes

chaves do sistema que podem criar
problemas na implementacao ou
funcionamento eficiente do sistema.

Ajuda a organizacdo a implementar
tecnologia de blockchain
personalizada para as
necessidades e requisitos
especificos e sem perder de vista o
objetivo devido a muitos aspetos
complexos da tecnologia;

E capaz de desenvolver um
relatério de segurancga relacionado
com o sistema de blockchain usado
pela organizacéo, com o objetivo
de ajudar a defender-se contra
acles maliciosas no sistema e na
infraestrutura subjacente.

Subunidades:
o Interoperabilidade
o Escalabilidade

INTEROPERABILIDADE E ESCALABILIDADE

Conhecimento

Competéncias

Responsabilidade e autonomia

e Compreende os principais
problemas para alcancar um certo
grau de interoperabilidade entre as
diferentes redes de blockchain;

e Compreende o desafio da
escalabilidade, especialmente as
transagdes blockchain lentas.

e E capaz de compreender os problemas

que podem surgir com a
implementacéo de uma solucdo de
blockchain;

« E capaz de identificar os potenciais

problemas na escala do sistema para
cobrir a extensao total das
necessidades da instituicao;

« E capaz de identificar os potenciais

problemas em fazer o sistema
funcionar com outros processos dentro
e fora da organizacao Blockchain.

Ajuda na fase de concecéo do projeto
para determinar a melhor estratégia e
solucdes para que o sistema se ajuste
aos requisitos e necessidades da
organizacgao e ndo o0 oposto.
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6.3 Estrutura da Unidade

Todas as unidades de formacao tém a seguinte estrutura comum:

PARTE A Conteudo tedrico

PARTE B Exemplos e estudos de caso

PARTE C Questionario e exercicios de autoavaliacéo
PARTE D Materiais e referéncias adicionais
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7. Conclusoes

Neste documento relatamos a estrutura de competéncias desenvolvida pelo consorcio
TRUE para o perfil profissional de um especialista de Blockchain em Instituicdes de Ensino
Superior, integrante do Intellectual Output 1 — Producéo intelectual do projeto, o
conhecimento basico TRUE. Apresentamos a metodologia que levou o consoércio a
desenvolver este documento de forma colaborativa e definimos os principais objetivos de
aprendizagem.

O quadro de competéncias baseia-se no nivel 4 do Quadro Europeu de Qualificacbes
(EQF) e foi estruturado tendo por base resultados de aprendizagem e de competéncias
definidas de acordo com a metodologia de EQF (conhecimento, competéncias,
responsabilidade e autonomia).

O quadro de competéncias foi desenvolvido de acordo com 7 unidades de aprendizagem
gue integram o curso de formacéo, permitindo flexibilidade na estrutura, ou na ordem das
secdes de cada unidade.

Estas competéncias serdo a base para o desenvolvimento de uma ferramenta de
autoavaliacdo, ainda parte do primeiro output do projeto (I01), bem como do MOOC TRUE
(102). Este trabalho também serd uma referéncia para o desenvolvimento do jogo sério,

previsto no 103.
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